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Для исследования проблем безопасности и защищенности разрабатываемой авто-

матизированной системы предлагается использовать модель дерева атак.

В автоматизированной системе имеется достаточно большое количество инфор-

мационных ресурсов, представляющих интерес для злоумышленников. Для каждого
информационного ресурса определяется свое собственное дерево атак. Каждый узел

в этом дереве представляет собой некоторую подцель (уязвимость), достижение ко-
торой, в случае выполнения ряда условий, позволяет злоумышленнику подняться по

дереву на более высокий уровень (до следующей уязвимости) и так до тех пор, пока

злоумышленник не достигнет вершины дерева (конечной цели). В последнем случае
считается, что злоумышленник успешно реализовал атаку.

Пусть в начальный момент времени t = 0 численность целей Z(0) для атак з-

лоумышленника в автоматизированной системе неслучайна, множества целей Y (0) и

уязвимостей X(0), ведущих непосредственно к целям, фиксированы. Злоумышленник
при положительном воздействии на уязвимости x (x ∈ X(0)) может получить сра-

зу доступ к множеству целей. Однако получить доступ к этим уязвимостям можно

только после успешного проведения атак на уязвимости, расположенные на нижних
уровнях дерева. Этот процесс можно представить как процесс размножения уязвимо-

стей X(0) и использовать для его описания и исследования модель на базе марковских

ветвящихся процессов [I].

В модели предполагается, что воздействия злоумышленника происходят лишь в
фиксированные моменты времени tk = kT , T = const > 0, k ∈ N. Уязвимость x,

существуя до момента времени tk − 0, в момент tk производит π
(k)
x потомков, где

величины π
(k)
x , k ∈ N, x ∈ X, независимы, одинаково распределены,
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npn = m < +∞, n ∈ Z+.

Следовательно, процесс ξx(t) роста числа уязвимостей, достижимых из x-

уязвимости за время [0, t], определяется формулой

ξx(t) =

[t/T ]∑
k=1

εx(tk − 0)π
(k)
x , t > 0, (1)

где [·] — целая часть числа.

Считается, что процесс устранения x-уязвимости может происходить как в ре-
зультате старения (уязвимость устранена путем доработки программного и/или ап-

паратного обеспечения), так и в результате самолимитирования уязвимостей (уязви-

мости устраняются проводимой политикой безопасности). Поэтому момент δx устра-
нения x-уязвимости определяется следующим равенством:

δx = σx + min {lx, ρx}, (2)

где σx — момент появления (рождения) x-уязвимости в автоматизированной системе,

lx — продолжительность жизни x-уязвимости до момента гибели вследствие старе-

ния, а ρx — продолжительность до момента гибели вследствие самолимитирования.
Функции распределения этих величин и вероятностей успешных атак на оставшиеся

x-уязвимости в модели, в зависимости от применяемых регуляторов безопасности [2],

считаются заданными. Исследования проводились численно методом Монте-Карло.
Программа модели реализована на языке С–Шарп и имеет удобный для исследова-

теля интерфейс. В докладе приведены результаты построения дерева атак, списка



2

маршрутов, ведущих к цели (вершине дерева 〈0〉) и значения вероятностей успешных
атак для одного из наборов регуляторов безопасности.
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