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«Каков бы ни был ресурс,
он всегда оказывается заполненным».

Закон Паркинсона

Специалисты по безопасности компьютерных сетей традиционно понимают под

спамом незапрошенные коммерческие рекламные рассылки, отвечающие требовани-

ям массовости и анонимности. С определенным основанием к спаму можно отнести

почтовые сообщения, продуцированные почтовыми вирусами массовой рассылки.

В мире отчетливо прослеживается тенденция к увеличению процентного содержа-
ния спама (по отчету компании Barracuda Networks это 95% всей электронной почты

в 2007 году). Одновременно с процентным происходит явное нарастание абсолютных

величин и почтового трафика в целом, и спама в частности.

На рис. представлена диаграмма, отражающая почтовый трафик узла ЦЭМИ

РАН через антивирусный шлюз (входящий в сотнях писем, исходящий в письмах).
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Рис. Входящий и исходящий почтовые трафики в ЦЭМИ РАН

К сожалению, панацеи против спама не существует. Вариативность заголовков

и содержания, изменчивость формы, новые методы доставки не позволяют надолго

перекрыть этот нарастающий поток. Однако, результат борьбы с почтовыми виру-

сами, происходящей в масштабах всего Интернета, отраженный в докладе [1] показы-
вает, что при массовом внедрении антиспамовых средств на всех уровнях функцио-

нирования электронной почты может существенно уменьшить передаваемые объемы

почтового трафика и повысить скорости прохождения почты. Простое возрастани-
е вычислительных ресурсов, использующихся для обслуживания почтового сервиса,

обычно приводит к соответствующему увеличению объемов спама.

Комплексные методы борьбы со спамом: антиспамовый шлюз, фильтры спама на

клиентских почтовых программах и уничтожение спам-генераторов в ПК-«зомби» [2]

позволили снизить объемы спама, исходящие с узла ЦЭМИ РАН.
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