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Стеганографическим встраиванием называется процесс встраивания информа-
ции в произвольный естественный контейнер (в частности, в полиграфическое изо-

бражение [1]–[2]), при котором сам факт наличия встроенной информации не может

быть обнаружен. Входными данными для данной системы являются: контейнер —
растрированное изображение, предназначенное для печати на конкретном устрой-

стве, в которое (изображение) встраивается скрытая информация (ЦВЗ) и ключ,
используемый для встраивания и извлечения скрытой информации. Использование

ключа для встраивания ЦВЗ в изображение предполагает, что для обнаружения и

извлечения ЦВЗ также необходим данный ключ.
В докладе рассматривается разработанное авторами программное обеспечение

(ПО), предназначенное для анализа отсканированных образцов полиграфической про-

дукции и позволяющее в автоматическом режиме обнаруживать ЦВЗ, встроенный в
полиграфическое изделие любым из рассмотренных [3]–[6] алгоритмов, определять

тип использованного алгоритма и ключ, использованный при встраивании ЦВЗ, а

также извлекать обнаруженный ЦВЗ. Разработанное ПО позволяет обнаруживать и

извлекать ЦВЗ без знания ключа, использованного при встраивании, т. е. осуще-

ствляет стегоанализ заданного изображения-контейнера. Ядром системы является

набор стандартизированных модулей, работающих независимо друг от друга, ка-
ждый из которых осуществляет стегоанализ для одного из классов рассматриваемых

алгоритмов встраивания ЦВЗ. Ядро системы может быть расширено путем создания
модулей стегоанализа для новых классов алгоритмов.
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