
С. Ж. С и м а в о р я н (Сочи, СГУТиКД). Аналитическая модель о-
пределения нечеткого показателя уязвимости информации в автоматизи-

рованных системах обработки данных (АСОД).

Пусть Pпдjγ` — вероятность предупреждения доступа злоумышленника γ-й катего-

рии в `-ю зону защиты j-го типового структурного компонента (ТСК) АСОД; Pпнij` —

вероятность предупреждения наличия i-го КНПИ в `-й зоне защиты информации j-го
ТСК АСОД; Pпнпиij` — вероятность предупреждения НПИ при наличии i-го канала

в `-й зоне защиты j-го ТСК; Pиijγ` — вероятность наличия информации в момент

доступа злоумышленника γ-й категории к i-му КНПИ в `-й зоне j-го ТСК; Pлокij` —
вероятность локализации НПИ в i-м канале НПИ в `-й зоне j-го ТСК; Pликij` — ве-

роятность ликвидации последствий НПИ в γ-м канале в `-й зоне j-го ТСК, µγ`
B —

степень принадлежности γ-го злоумышленника нечеткому множеству потенциально

возможных злоумышленников B (в `-й зоне), µij`
A — степень принадлежности i-го ка-

нала нечеткому множеству A потенциально возможных КНПИ (в `-й зоне j-го ТСК),
тогда вероятность НПИ одним нарушителем γ-й категории по i-му КНПИ в `-й зоне

j-го ТСК в условиях неопределенности определяется как [1]

PНПИijγ` = (1− Pпдjγ`)µ
γ`
B (1− Pпнij`)µ

ij`
A (1− Pпнпиij`)(1− Pлокij` )(1− Pликij` )Pиijγ`.

Вероятность НПИ одним нарушителем γ-й категории по i-му КНПИ в j-м ТСК

определяется как

P бijγ = 1−
n∏

`=1

(1− PНПИijγ` ),

где n — количество зон защиты информвции.

Приведенную вероятность назовем базовой вероятностью [1], [2]. Вероятность
НПИ при некоторой {i∗} совокупности КНПИ, некоторой {j∗} совокупности ТСК и

некоторой {γ∗} совокупности нарушителей определяется как

P[i∗][j∗][γ∗] = 1−Π[i∗]P
B
ijγΠ[j∗]P

B
ijγΠ[γ∗]P

B
ijγ .
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