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Иерархия сложности задач теории решеток в семействе ассиметричных

систем шифрования, криптостойких к квантовым вычислительным маши-

нам.

Широко используемые на сегодняшний день ассиметричные системы шифрования

основаны на двух типах задач теории чисел: задачах факторизации целых чисел,

задачах дискретного логарифмирования.

Питер Шор в 1995 г. продемонстрировал полиномиальные алгоритмы обращения

описанных выше задач на квантовых компьютерах [1]. Исаак Чжуан в 2001 г. экспе-
риментально подтвердил выполнение алгоритма факторизации Шора на 7-кубитном

квантовом компьютере [2]. Миклос Айтаи в 1996 г. в своей работе [3]: построил

одностороннюю функцию на основе SVP-задачи (shortest vector problem, поиск крат-
чайшего ненулевого вектора в решетке) лежащую в основе ассиметричной системы

шифрования Айтая; доказал, переформулировав в вероятностный вариант задачи о
рюкзаке, что SVP-задача не имеет вероятностного полиномиального алгоритма ре-

шения, т. е. неразрешима за полиномиальное время на квантовых вычислителях.

Эта работа открыла новое направление в криптографии, целью которого явля-

ется создание систем шифрования на основе задач теории решеток, криптостойких к
квантовым вычислительным устройствам.

Решетка — дискретная аддитивная подгруппа, заданная на множестве Rn, т. е.

решетку L можно представить как множество векторов, заданных целочисленными

линейно независимыми базисными векторами B = {b1, b2, . . . , bn} ⊂ Rn, определен-
ными по модулю некоторого целого числа x ∈ Zn, L =

∑n
i=1 biZ = {Bx: x ∈ Zn}.

Перечислим некоторые из задач теории решеток.

1. Приближенная SVP-задача — по базису решетки L ∈ Zmxn и вещественному

γ > 0 найти ненулевой вектор, в γ-раз больший кратчайшего вектора b ∈ LZn\{0}:
‖b‖p 6 γλp

1(L) (SVPp
γ).

2. Поиск ближайшего вектора — по базису решетки L ∈ Zmxn, вещественному

γ > 0 и заданному вектору  ∈ LRn найти ненулевой вектор b ∈ LZn: ‖ − b‖|p 6
γλp

1(L) (Closes Vector Problem, CVPp
γ).

3. Приближенный поиск γ-уникального кратчайшего вектора u — поиск вектора

u ∈ L\{0}: ‖u‖p 6 γλp
1(L), где λp

1(L) — лина такого кратчайшего вектора в решетке

с p-нормой, что λp
1(L) 6 ‖w‖|p 6 γλp

1(L), w = zu для некоторых z ∈ Z для любого

w ∈ L (Unique Shortest Vector Problem, USVPp(n, γ)).

Задачи допускают взаимную редукцию, например, USVPp(n, γ) 6 pSVPp(n, γ),
SVP2

γ 6 pCVP2
γ .

На рис. представлена иерархия сложности по времени выполнения для SVPp
γ -

задачи относительно γ, построенная на основе алгоритмов:

1) точного решения (γ = 1) со сложностью 2O (n) и аналогичной сложностью по

пространству, NPC (NP-полные) [4];

2) приближенного решения задач теории решеток: блочном алгоритме Коркина–
Золотарева (block Korkin–Zolotarev, BKZ-LLL), методе приближения рядами Фурье

и прочими методами: NPC для γ > n(log log n)−1 , где n — размерность решетки [5];

P для субэкспоненциальной точности γ = 2n(log n log n)2/ log n (см. [6, 7]); вероятно,
не NPC (NP

⋂
coAM) для γ >

√
n/ log n, NP

⋂
coNP для γ >

√
n, BPP для γ >

2n log log n/ log n (см. [8]).

Область γ ∈ NP
⋂

(coAM
⋃

coNP ) является криптографической, так как одно-
сторонние функции, построенные на основе задач теории решеток, обладают доста-

точной криптостойкостью и относительно эффективны по времени выполнения и про-

странству.
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Рис. Сложность SVPp
γ -задачи по времени выполнения
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