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Процесс противоборства между лицом, принимающим решения по управлению
рисками информационной безопасности [1] (игрок 1), и нарушителем информационной
безопасности (игрок 2) представлен в виде теоретико-игровой модели [5]. Полагаем,
что есть непустые конечные множества F = {f1, f2, . . . , fN} и A = {a1, a2, . . . , am} ,
где A — множество путей нападения [3], а F — множество мер безопасности [4,
7]. Игрок 1 выбирает один из элементов f ∈ F . Игрок 2 выбирает путь ai ∈ A со
стоимостью нападения q(ai) ∈ R+ . Очевидно, что множества F и A можно рас-
сматривать как множества стратегий игроков 1 и 2 соответственно. Дополним это
множество A стратегией «Не нападать», которую обозначим a0 . Всякий раз, когда
в игре используется путь нападения a , и игрок 1 выбирает меру безопасности f , он
несет рисковую потерю hf,a . Следовательно, потеря первого игрока — hf,a ∈ R+ , и
чистая выгода второго равна hf,a − q(a) . Для игрока 1 целью является минимизация
«потерь», а для игрока 2 — максимизация своей чистой выгоды [6].

Этот сценарий может быть смоделирован как биматричная игра с двумя игрока-
ми, где защитник и нарушитель выбирают свои чистые стратегии f и a в непустых
и конечных множествах F и A соответственно, |A| = m и |F| = N . Матрицами
выплат для игроков будут

H̃ = [H|0], Q̃ = [Q|0], (1)

где H и Q — матрицы размера N × m ; (H, [H]f,a = hf,a) — неотрицательная
матрица без нулевых строк (нулевая строка подразумевает отсутствие рисков для за-
щитника и может быть исключена), и нет столбца в матрице (Q, [Q]f,a = hf,a− q(a)) ,
который доминирует над всеми другими столбцами (наличие такого столбца означало
бы однозначный выбор нападающего). «Последний» нулевой столбец в определении H̃
и Q̃ отражает нулевую потерю для защитника и нулевую выгоду для нападающего в
случае, если последний выберет «не нападать».

Рассмотрим смешанные стратегии этой игры. Стратегией защитника будет веро-
ятностное распределение g = (gf , f ∈ F) на F , где все gf > 0 и

∑
f∈F gf = 1 , и для

нападающего вероятностное распределение (u(a), a ∈ A ∪ {a0}) на A ∪ {a0} , где все
u(a) > 0 и

∑
a∈A u(a) = 1 . Цель защитника состоит в том, чтобы минимизировать

ожидаемую потерю

L(g, u) =
∑

f∈F

gf

(∑

a∈A

u(a)hf,a

)

, (2)

в то время как нападающий пытается максимизировать ожидаемую выгоду

R(g, u) =
∑

a∈A

u(a)

(∑

f∈F

gfhf,a − q(a)

)

. (3)
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Многогранник SH̃ , соответствующий матрице H̃ , в [2] определен как векторная сум-
ма выпуклой оболочки ее строк conv (h1, h2, . . . , hN ) и неотрицательного ортанта Rm+ :

SH = conv (h1, h2, . . . , hN ) +R
m
+ . (4)

Там же введено понятие несущественной строки, т. е. такой строки, добавление которой
в H̃ не изменит многогранника SH , и показано существование такого класса матриц
P , что для любой матрицы P ∈ P выполняется

SH = {x ∈ R
m
+ |Px > (1)N}. (5)

Более того, из любой матрицы класса P можно получить любую другую матрицу дан-
ного класса с помощью перестановки строк и добавления или удаления несуществен-
ных. Для дальнейших рассуждений все матрицы P ∈ P равносильны относительно
формулы (5).

В работе [2] также показано, что строка e матрицы P представима в виде
e = (e(a), a ∈ A) . Пусть e(A) =

∑
a∈A e(a) . Так как e(a) > 0 для всех a ∈ A и

e(A) > 0 , то (e(a)/e(A), a ∈ A) , где
∑
a∈A[e(a)/e(A)] = 1 , можно рассматривать как

вероятностное распределение на A , которое будем называть распределением e .
Для простоты запись e ∈ P , где P — матрица, будет означать, что e принад-

лежит множеству строк матрицы P
Для каждой строки e ∈ P определим

h(e) = min
f∈F

{∑

a∈A

e(a)

e(A)
hf,a

}

, (6)

v(e) = h(e)−
∑

a∈A

e(a)

e(A)
q(a), (7)

где h(e) — минимальная потеря защитника, если нападающий выбрал путь согласно
распределению e = ( e(a)

e(A) , a ∈ A) ; v(e) может рассматриваться как ожидаемая выгода
нападения в соответствии с распределением e .

Будем называть строку e критической, если

v(e) = max
ẽ∈P
v(ẽ). (8)

Соответствующее критической строке распределение вероятности дает максимум вы-
годы нападающему при оптимальном выборе стратегии защитника.

Определим v = v(e) , где e — критическая строка, и пусть Pmax — матри-
ца, состоящая из критических строк матрицы P . Пусть (ze, e ∈ Pmax) – дискретное
вероятностное распределение на Pmax , где все ze > 0 и

∑
e∈Pmax

ze = 1 .
Теорема. Для рассматриваемой игры всегда выполняется следующее.
A. Если v 6 0, то стратегия «Не нападать» (т. е. u(a0) = 1) является опти-

мальной стратегией нападающего и находится в равновесии Нэша со стратегией
защитника (gf , f ∈ F), удовлетворяющей неравенствам

hg(a) =
∑

f∈F

gfhf,a 6 q(a), ∀a ∈ A. (9)

Соответствующие выплаты (2), (3) нулевые.
B. Если v > 0, то для распределения вероятности (ze, e ∈ Pmax) стратегия

нападающего (u(a), a ∈ A) определенная как

u(a) =
∑

e∈Pmax

ze
e(a)

e(A)
, (10)
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находится в равновесии Нэша с любой стратегией (gf , f ∈ F) защитника, которая
удовлетворяет следующим условиям:

hg(a)− q(a) = v для всех таких a ∈ A, что u(a) > 0,

hg(a)− q(a) 6 v для всех a ∈ A.
(11)

По крайней мере, одна такая стратегия (gf , f ∈ F) существует.
Соответствующие выплаты: v — для нападавшего и r(z)— для защитника,

где
r(z) =

∑

e∈Pmax

zeh(e). (12)

Если все q(a) = 0, то каждая пара равновесий Нэша удовлетворяет выражениям
(10), (11) .

На основании рассматриваемой теоретико-игровой модели можно предложить
следующий алгоритм принятия решений по управлению рисками ИБ.

1. Формируем множества F и A .
2. Находим hf,a ∈ R+ для всех a ∈ A и всех f ∈ F , а также q(a) ∈ R+ для

всех a ∈ A .
3. Для многогранника SH (формула (4)) строим одну из возможных матриц P

по формуле (5).
4. Для всех e ∈ P считаем значения h(e) и v(e) по формулам (6) и (7).
5. По формуле (8) определяем критические строки матрицы P и вычисляем v

как максимально достижимое значение в этой формуле. Формируем Pmax как матри-
цу, состоящую из критических строк матрицы P .

6 а. Если v 6 0 , то стратегия «Не нападать» (т. е. u(a0) = 1 ) — оптималь-
ная стратегия нападающего. Ищем стратегию защитника (gf , f ∈ F) , находящуюся
в равновесии Нэша с указанной стратегией нападающего, в соответствии с неравен-
ствами (9). В этом случае потеря защитника и выигрыш нападающего равны нулю.

6 б. Если v > 0 , то для стратегии нападающего (u(a), a ∈ A) , соответствую-
щей выражению (10), ищем стратегию (gf , f ∈ F) защитника, которая удовлетво-
ряет условиям (11). При этом потеря защитника равна значению выражения (12), а
выигрыш нападающего равен v .

П р и м е ч а н и я. 1. Если для q(a) = 0 всех a ∈ A , то всегда выполняет-
ся шаг 6 б. 2. Распределение (ze, e ∈ Pmax) позволяет описать множество равновесий
Нэша игры. Оно может использоваться, например, для моделирования предпочтений
нападающего при атаке. В простейшем случае это распределение является распреде-
лением равновероятных событий.

7. Смешанная стратегия (gf , f ∈ F) позволяет осуществлять распределение ре-
сурсов при управлении рисками ИБ: каждая вероятность события gf отражает про-
порцию ресурсов, приходящихся на соответствующий элемент f ∈ F . Смешанная
стратегия (u(a), a ∈ A) отражает наиболее вероятные пути нападения на систему
защиты игрока 1.
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