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Предлагается и исследуется модель системы связи, характеризующаяся практи-
чески нулевой вероятностью взлома каналов связи и получения хакерами кодов пе-
редаваемой информации. На важность обеспечения защиты информации в каналах
связи указывалось в Указе Президента РФ № 351 от 17 марта 2008 года «О мерах по
обеспечению информационной безопасности РФ при использовании информационно-
телекоммуникационных сетей международного информационного обмена» и в ряде до-
кументов Правительства РФ.

Решение данной проблемы связано с решением двух задач: обеспечение прак-
тически невозможного получения хакерами кодов передаваемой информации и прак-
тически невозможной расшифровки этой информации в случае приема ее хакерами.
Вторая задача (выбор криптостойкого кодирования передаваемой информации) в дан-
ном докладе не рассматривается. В разработанной модели передаваемая информации
скрывается от потенциальных «взломщиков» каналов связи путем случайного переме-
шивания ее с цифровым шумом: на объекте-передатчике осуществляются замена соот-
ветствующих фрагментов цифрового шума фрагментами передаваемой информации,
а на объектах-приемниках фрагменты переданной информации выделяются из цифро-
вого шума. Управления такой передачей информации осуществляются генераторами
псевдослучайных кодов (ГПСК) объектов системы связи, предварительно введенных в
режим синхронизма [1–4].

Предлагаемая модель имитирует помехи в каналах связи, может изменять алго-
ритм работы и разрядность управляющих ГПСК, определяет статистические данные
сеансов связи. Моделирование предлагаемой системы связи при различных помехах в
каналах связи, в том числе при использовании интернета, показало надежную работу
этой системы.
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