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О скрытном внедрении информации в изображения.

Проблема скрытного внедрения информации [1] в озникает при решении многих
практических задач, таких как защита программных продуктов и мультимедийной
информации от несанкционированного использования, копирования и модификации,
управления доступом к информации, распространяемой по незащищенным каналам
связи и др.

Для решения указанной проблемы в работе предложен метод скрытного субпо-
лосного внедрения информации в изображения, основанный на применении матриц соб-
ственных векторов, соответствующих единичным собственным числам специальным
образом вычисляемых субполосных матриц [2], что обеспечивает внедрение информа-
ции в отдельную подобласть пространственных частот (ПЧ) изображения-контейнера.

В разработанном методе изображение-контейнер описывается матрицей W = (wik),
i = 1, 2, . . . , N1, k = 1, 2, . . . , N2, значения элементов которой совпадают со значения-
ми яркостей соответствующих пикселей. Подобласть пространственных частот V, в
которую осуществляется внедрение, представляется в следующем виде:

V : {(u, v)}|(u ∈ [α1, α2], v ∈ [β1, β2]) ∪ (u ∈ [α1, α2], v ∈ [−β2,−β1])

∪(u ∈ [−α2,−α1], v ∈ [−β2,−β1]) ∪ (u ∈ [−α2,−α1], v ∈ [β1, β2]), (1)

где 0 6 α1, α2, β1, β2 < π .
Элементы субполосных матриц A=(ai1i2) и B=(bk1k2) , размерности N1×N1 и

N2 ×N2 , соответствующих заданной подобласти пространственных частот V , опре-
деляются на основании следующих выражений [2]:

ai1i2 =






sin(α2(i1 − i2))− sin(α1(i1 − i2))
π(i1 − i2)

, i1 6= i2,

α2 − α1
π

, i1 = i2,

bk1k2 =






sin(β2(k1 − k2))− sin(β1(k1 − k2))
π(k1 − k2)

, k1 6= k2,

β2 − β1
π

, k1 = k2.

Утверждение 1. Результат Z субполосного внедрения данных, представлен-
ных в виде матрицы Y соответствующей размерности, в заданную подобласть ПЧ
V изображения-контейнера W можно вычислить на основании следующего соот-
ношения:
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где AWB — результат фильтрации [2] изображения W в выбранной подобласти
ПЧ, QA1 и Q

A
1 — матрицы, столбцы которых составлены из собственных векторов

субполосных матриц A и B, соответствующих единичным собственным числам
данных субполосных матриц, K — общий коэффициент внедрения, обеспечивающий
равномерность изменения энергии [2] внедряемых данных в различных подобластях
ПЧ, tr — след матрицы.

Утверждение 2. Для получения результата X извлечения внедренных данных
следует выполнить преобразование

X = (QA1 )
TZQB1 (3)

Проведенные вычислительные эксперименты продемонстрировали, что примене-
ние разработанного метода обеспечивает высокую степень скрытности внедряемой ин-
формации и практическое отсутствие искажений после ее извлечения из изображения-
контейнера.

Работа выполнена в рамках Государственного задания НИУ «БелГУ» (код про-
екта: 358) и при поддержке гранта РФФИ проект 15-07-01570а.
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