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Многие современные криптографические алгоритмы используют последователь-
ности случайных элементов конечных множеств. При этом для обеспечения стойкости
данных алгоритмов большое значение имеет достаточная близость вероятностных ха-
рактеристик используемых случайных последовательностей к соответствующим ха-
рактеристикам последовательностей с независимыми равновероятными элементами.
Для выработки случайных последовательностей целесообразно использование датчи-
ков шума, построенных на основе различных физических явлений. Довольно часто ока-
зывается, что характеристики выходных последовательностей физических датчиков
шума существенно отличаются от характеристик случайных равновероятных после-
довательностей. В этом случае применяются различные схемы выравнивания (сгла-
живания) вероятностных характеристик выходных последовательностей физических
датчиков. Исследованию различных схем выравнивания посвящены, в частности, ра-
боты [1], [2], [3], [4], [5].

В настоящей работе мы рассмотрим следующую вероятностную модель схем вы-
равнивания. Пусть (G,+) — некоторая конечная коммутативная группа, |G| = q, q >
2, n,m — натуральные числа, n > m > 2, Gn = G × G × . . . × G — n-я декарто-
ва степень множества G. Декартовы степени Gn и Gm являются коммутативными
группами относительно операций покоординатного сложения элементов.

Предположим, что имеется исходная последовательность
−→
ξ = (ξ1, ξ2, . . . , ξn) слу-

чайных элементов ξ1, ξ2, . . . , ξn, принимающих значения в группе G,

p−→
ξ
(−→g ) = P

{−→
ξ = −→g

} (−→g ∈ Gn
)

(1)

— распределение случайного элемента
−→
ξ . Для выравнивания вероятностных харак-

теристик распределения (1) используется некоторое отображение H : Gn → Gm,

результатом действия которого является последовательность −→η = H(
−→
ξ ), −→η =

(η1, η2, . . . , ηm), случайных элементов η1, η2, . . . , ηm, принимающих значения в группе
G.

В приложениях представляет интерес случай, когда величина q принимает не-
большие значения по сравнению с величинами n и m. В связи с этим, для любого
k = 1, 2, . . . ,m и любых элементов g1, . . . , gk−1, gk+1, . . . , gm ∈ G, удовлетворяющих
неравенству

P {η1 = g1, . . . , ηk−1 = gk−1, ηk+1 = gk+1, . . . , ηm = gm} > 0, (2)

рассмотрим условное распределение

P
{
ηk = gΩ|
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q

)2]1/2
.

Величины вида (4) мы будем называть локальными характеристиками схем вы-
равнивания. На наш взгляд, введенные локальные характеристики наиболее полно
отражают полезные свойства исследуемых схем.

Обозначим через Ĝ группу всех попарно различных неприводимых комплексных
характеров конечной коммутативной группы G. Значение характера χ ∈ Ĝ на эле-
менте g ∈ G будем обозначать через (g, χ). Пусть χ(0) — единичный характер, для
которого (g, χ(0)) = 1. при любом g ∈ G.

Элементы
−→
φ = (φ1, φ2, . . . , φn) ∈ Ĝn можно рассматривать как комплексные

неприводимые характеры конечной коммутативной группы Gn, для которых

(−→g ,
−→
φ ) = (g1, φ1) ∙ (g2, φ2) ∙ . . . ∙ (gn, φn), −→g = (g1, g2, . . . gn) ∈ G

n.

Рассмотрим коэффициенты преобразования Фурье вероятностной меры (1), см.
[6]:

p̂−→
ξ
(
−→
φ ) =

∑

−→g ∈G(n)

p−→
ξ
(−→g ) ∙ (−→g ,

−→
φ ),

−→
φ ∈ Ĝn,

а также коэффициенты преобразования Фурье условных распределений (3):

Δ(k)χ (g1, . . . , gk−1, gk+1, . . . , gm) =

∑

g∈G

P {ηk = g/η1 = g1, . . . , ηk−1 = gk−1, ηk+1 = gk+1, . . . , ηm = gm} ∙ (g, χ),

χ ∈ Ĝ, k = 1, 2, . . . ,m, g1, . . . , gk−1, gk+1, . . . , gm ∈ G.

Для комплексного числа z обозначим через z комплексное число, сопряженное к
z. Определим коэффициенты Фурье отображения H конечных коммутативных групп
Gn и Gm (см. [7]):

λH(
−→
ψ ,
−→
φ ) =

1

qn

∑

−→g ∈Gn

(
H(−→g ),

−→
ψ
)
∙
(
−→g ,
−→
φ
)
,
−→
ψ ∈ Ĝm,

−→
φ ∈ Ĝn.

Справедливо следующее общее утверждение.

Теорема. Для любых k = 1, 2, . . . ,m и g1, . . . , gk−1, gk+1, . . . , gm ∈ G удовле-
творяющих неравенству (2), имеет место равенство

ε(k)g1,...,gk−1,gk+1,...,gm =




∑

χ 6=χ(0)

|Δ(k)χ (g1, . . . , gk−1, gk+1, . . . , gm) |
2





1/2

, (5)

а также соотношения
Δ(k)χ (g1, . . . , gk−1, gk+1, . . . , gm)

=

∑
−→
ψ ,ψk=χ

∑
−→
φ

[
λH(
−→
ψ ,
−→
φ ) ∙

(∏
i 6=k (gi, ψi)

)
∙ p̂−→

ξ
(
−→
φ )
]

∑
−→
ψ ,ψk=χ

(0)

∑
φ↓

[
λH(
−→
ψ ,
−→
φ ) ∙

(∏
i 6=k (gi, ψi)

)
∙ p̂−→

ξ
(
−→
φ )
] , χ ∈ Ĝ, (6)

суммирование в которых проводится по
−→
ψ = (ψ1, ψ2, . . . , ψm) ∈ Ĝm,

−→
φ =

(φ1, φ2, . . . , φn) ∈ Ĝn.
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