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В последнее время в научной литературе все чаще появляются публикации свя-
занные с применением древовидных структур в различных криптографических при-
ложениях, например, при построении алгоритмов хэширования [7, 9, 12], проверки
цифровой подписи [8, 10] и передачи данных.

Наиболее ярким примером применения подобных моделей является широко ис-
пользуемая технология BlockChain [1, 5, 6] (рис. 1), на основе которой работают пла-
тежные системы Bitcoin и Litecoin. К BlockChain весьма активно проявляет интерес и
банковский сектор, так, например, в 2016 году Bank of America и Microsoft заявили о
начале разработки финансовой BlockChain-платформы. Как следствие становятся все
более актуальными исследования, направленные на изучение и описание криптогра-
фических свойств древовидных моделей преобразования информации.

Рис. 1. Схема функционирования BlockChain

В настоящей работе рассматривается простейшая модель полного бинарного де-
рева, так называемого дерева Меркла [11], и исследуется вопрос, связанный с постро-
ением коллизий для соответствующей модели.

Используя терминологию [3, 4], введем ряд обозначений:

• M — преобразуемое сообщение, M ∈ V ∗;

• |M | — длина сообщения M ∈ V ∗;

• m — размер узлов дерева Меркла в битах;

• h : Vm → Vt — внутренняя функция, преобразующая произвольный вектор
x ∈ Vm в вектор h(x) ∈ Vt, где m > t;

• H : V ∗ → Vt — функция сжатия, описывающая процесс преобразования сооб-
щения M ∈ V ∗ с использованием дерева Меркла в вектор H(M) ∈ Vt.
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Рассмотрим дерево Меркла высоты k ∈ N, в котором на основе пар узлов ка-
ждого слоя с помощью внутренней функции h (функции сжатия или хэш-функции)
формируются соответствующие узлы следующего слоя (рис. 2). В этом случае дерево
Меркла преобразует векторы из V2km в векторы из Vt.

Рис. 2. Дерево Меркла высоты k

О п р е д е л е н и е. Коллизией дерева Меркла, реализующего функцию сжатия
H : V2km → Vt, называется произвольная пара сообщений M1, M2 ∈ V

∗ : M1 6= M2,
для которых выполняется равенство H (M1) = H (M2) .

В рамках рассматриваемой модели построение внутренних коллизий [2] (поиск
совпавших значений узлов дерева в процессе его формирования) может повлечь за
собой построение коллизий соответствующего дерева в целом. Действительно, при
совпадении значений α узлов дерева Меркла (рис. 3) может быть построена коллизия
на основе поддеревьев с корнями в соответствующих узлах путем замены листьев
меньшего из поддеревьев на соответствующий слой большего поддерева.

Рис. 3. Построение коллизии дерева Меркла с использованием внутренней коллизии

Следует заметить, что при совпадении значений узлов дерева Меркла коллизия
формируется только в том случае, когда соответствующие поддеревья отличаются
хотя бы в одном узле (отличие в узлах влечет за собой отличие в листьях, что и тре-
буется для построения коллизии). В противном случае замена поддеревьев оставляет
сообщение неизменным.

Через P (k,m)tree обозначим вероятность появления коллизий дерева Меркла высоты
k, узлы которого имеют размер m бит.
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Предложение 1. Пусть задано дерево Меркла высоты k. Тогда если k > m,
то P (k,m)tree = 1. Если же k < m, то справедлива оценка

P
(k,m)
tree < 1−

k∏

i=1

2k−i+1−1∏

j=0

(

1−
2k+1(1−2−i)+j

2m

)

.

В таблице представлены приближенные значения оценок вероятности P (k,m)tree , по-
лученные с использованием предложения 1.

Таблица. Верхние оценки вероятности P (k,m)tree

k\m 8 10 12 16
4 7.57 ∙ 10−1 2.89 ∙ 10−1 8.11 ∙ 10−2 5.26 ∙ 10−3

8 1 1− 2.41 ∙ 10−53 1− 1.27 ∙ 10−11 7.76 ∙ 10−1

10 1 1 1− 2.33 ∙ 10−212 1− 2.91 ∙ 10−11

12 1 1 1 1− 4.05 ∙ 10−176

16 1 1 1 1

k\m 24 32 64
4 2.06 ∙ 10−5 8.04 ∙ 10−8 1.88 ∙ 10−17

8 5.81 ∙ 10−3 2.28 ∙ 10−5 5.30 ∙ 10−15

10 8.94 ∙ 10−2 3.66 ∙ 10−4 8.52 ∙ 10−14

12 7.77 ∙ 10−1 5.84 ∙ 10−3 1.37 ∙ 10−12

16 1-5.32∙10−168 7.77 ∙ 10−1 3.50 ∙ 10−10

Так, например, на рисунке 4 представлена зависимость соответствующей оценки
вероятности P (k,m)tree от величины m при k = 8 и k = 10.

Рис. 4. Дерево Меркла высоты k

С учетом неравенства 1 − x 6 e−x, справедливого при 0 6 x 6 1, имеет место
следующий результат.

Следствие. В условия предложения 1 при k < m выполняется неравенство

P
(k,m)
tree < 1−

(
1− 2k+1−1

2m

)2kk
.

Если при этом k < 2m−2k−1, то

P
(k,m)
tree < k

2m−2k−1
.
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Таким образом, построение коллизий дерева Меркла, основанное на поиске вну-
тренних коллизий, фактически сводится к решению классической задачи парадокса
«дней рождений» и дает в среднем корневую оценку трудоемкости— 2

m
2 операций вы-

числения внутренней функции h, что в свою очередь соответствует деревьям Меркла,

построенным на сообщениях со средней длиной E|M | > 2
m−2
2 m бит. В этом случае

для используемых на практике значений m порядка 1024 бит E|M | > 2521 бит, что
позволяет сделать вывод о неэффективности соответствующего метода построения
коллизий деревьев Меркла.
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