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Введение
В последнее время все более активно изучаются свойства ARX-преобразований,

использующих операцию XOR, сложение в конечном кольце и операцию побитового
сдвига. Интерес к данной проблематике обусловлен широким применением подобных
преобразований в различных криптографических приложениях.

Зачастую в рамках проводимых исследований возникают задачи, связанные с
описанием отношения операции циклического сдвига и основных алгебраических опе-
раций, используемых в схемах, построенных на ARX-преобразованиях.

В настоящей работе изучается сдвиговые свойства некоторых алгебраических
операций, в том числе используемых в ARX-схемах [4, 5].

Так же как и в [1, 2] через
−→
X r обозначим результат применения к произвольной

строке X ∈ V ∗ операции циклического сдвига на r позиций в сторону младших
разрядов, где V ∗ — множество всех двоичных строк конечной длины.

О п р е д е л е н и е 1. Для произвольного X ∈ Vn сдвиг-парой с параметром r

назовем пару строк
(
X,
−→
X r

)
.

О п р е д е л е н и е 2. Будем говорить, что операция ∗ сохраняет r -цикли-

ческий сдвиг для t сдвиг-пар (X1,
−−→
(X1)r), . . . , (Xt,

−−→
(Xt)r), если выполняется соотно-

шение −−−−−−−−−→
(X1 ∗ ... ∗Xt)r =

−−→
(X1)r ∗ ... ∗

−−→
(Xt)r.

З а м е ч а н и е 1. В настоящей работе рассматриваются случаи унарного и би-
нарного отношений ( t = 1, 2 ).

Через P (n)r,t (∗) [5] обозначим вероятность сохранения r-циклического сдвига опе-
рацией ∗ для t произвольных сдвиг-пар.

В качестве ∗ рассмотрим некоторые алгебраические операции и изучим свойство
сохранения сдвига относительно этих операций.

З а м е ч а н и е 2. Операция XOR, l-циклический сдвиг, а также булевы опера-
ции такие, как объединение, пересечение, отрицание, штрих Шеффера, стрелка Пирса,
сохраняют r-циклический сдвиг для произвольного числа t сдвиг-пар с вероятностью
P
(n)
r,t (∗) = 1.

1. Сложение по модулю 2n

Наиболее полное исследование сдвиговых свойств операции сложения по модулю
2n (� ) представлено в работе [3]. Авторами указанной работы вычислено точное
значение вероятности

P
(n)
r,2 (�) =

1
4

(
1 + 2r−n + 2−r + 2−n

)
.

П р и м е р. Для значений n = 3, 4, 5 в табл. 1 представлены значения вероят-
ности P (n)r,2 (�) при всевозможных значениях r.
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Таблица 1. Вероятность сохранения r -циклического сдвига операцией �

r \ n 3 4 5

1 0, 46875 0, 421875 0, 3984375
2 0, 46875 0, 390625 0, 3515625
3 0, 421875 0, 3515625
4 0, 3984375

2. Умножение на квадратную матрицу
Здесь и далее будем рассматривать унарное отношение для случая r = 1 (еди-

ничного циклического сдвига). При этом в качестве интересующей нас операции

будет выступать умножение на квадратную матрицу M =






m11 . . . m1n
...
. . .

...
mn1 ∙ ∙ ∙ mnn




 , где

mij ∈ {0, 1}, i, j = 1, n.
Для наглядности выполнения свойства сохранения сдвига рассмотрим произволь-

ный 3-битный вектор A = (a1, a2, a3). Тогда левую и правую части решающего пра-

вила «сохранения единичного циклического сдвига»
−−−−→
A×M1 =

−→
A 1 ×M можно пред-

ставить в следующем виде:

−−−−→
A×M1 =

−−−−−−−−−−−−−−−−−−−−−−−→

(a1, a2, a3)×




m11 m12 m13
m21 m22 m23
m31 m32 m33



1

=
−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−→
(a1m11 + a2m21 + a3m31; a1m12 + a2m22 + a3m32; a1m13 + a2m23 + a3m33)1

= (a1m13 + a2m23 + a3m33; a1m11 + a2m21 + a3m31; a1m12 + a2m22 + a3m32) . (1)

−→
A 1 ×M = (a3, a1, a2)×




m11 m12 m13
m21 m22 m23
m31 m32 m33





= (a1m21 + a2m31 + a3m11; a1m22 + a2m32 + a3m12; a1m23 + a2m33 + a3m13) . (2)

Классификация матриц, сохраняющих единичный циклический сдвиг (т. е. обес-
печивающих равенство соотношений (1) и (2), будем проводить в зависимости от веса
двоичных векторов. Так в табл. 2 представлено соответствие весов вектора и числа
матриц, сохраняющих циклический сдвиг для 3-x, 4-х и 5-битных векторов.

Таблица 2. Зависимость количества матриц, сохраняющих сдвиг, от веса векторов

n
Вес вектора

0 1 2 3 4 5
3 29 26C23 26C13 27 – –
4 216 212C34 212C24 212C14 213 –
5 225 220C45 220C35 220C25 220C15 221

Проводя аналогичные рассуждения, для произвольного значения n ∈ N, получа-
ем следующий результат.

Предложение. Для произвольного n ∈ N число матриц Ns, сохраняющих еди-
ничный циклический сдвиг для векторов веса s ∈ 0, n, равно
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• 2n
2

при s = 0;

• 2n(n−1)Cn−sn при 0 < s < n;

• 2n(n−1)+1 при s = n.

Через ξn обозначим случайную величину, равную числу квадратных матриц
n × n над полем GF (2), сохраняющих единичный циклический сдвиг при случай-
ном выборе вектора из Vn. Тогда согласно предложению распределение случайной
величины ξn имеет следующий вид:

ξn ∼

(
2n
2

2n(n−1) ... 2n(n−1) 2n(n−1)+1

1
2n

Cn−1n
2n

...
C1n
2n

1
2n

)

.

Следствие. Пусть на Vn, n ∈ N, задано равномерное распределение. Тогда
справедливо равенство Eξn = 2n

2−n+1.

В табл. 3 представлены некоторые значения Eξn в зависимости от величины n.

Таблица 3. Зависимость Eξn от размерности векторов n

n 22 23 24 25 26 27 28

Eξn 213 277 2241 2993 24033 216257 265280

З а м е ч а н и е 3. Существуют матрицы, сохраняющие циклический сдвиг для
произвольных сдвиг-пар независимо от величины сдвига r — инвариантные относи-
тельно сдвига матрицы. Простейшим примером таких матриц являются квадратные
матрицы, содержащие в каждой строке не более одной единицы (в частности, подста-
новочные матрицы).
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