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В данном докладе рассмотрены две криптографические схемы.
1. Схема аутентифицированного шифрования «НЕФРИТ». Краткое

описание (см. также [1]).
Входные данные алгоритма:
— уникальный вектор инициализации IV длиной 72 бита;
— ассоциированные данные A = A1 ‖ . . . ‖ Ar ∈ V ∗; |Ai| = 128; 1 6 i 6 r − 1;

|Ar| = s; 0 < s 6 128; 1 6 r 6 256;
— открытый текст P = P1 ‖ . . . ‖ Pm ∈ V ∗, 0 6 m 6 232 − 1;
— базовый ключ шифрования K ∈ V256, базовый ключ финализации K1 ∈ V256

(ключи K и K1 предполагаются различными), ключ имитозащиты H = EK(0128);
— len(A) — 16-разрядное двоичное представление количества байт A ∈ V ∗

(старшие 4 бита равны нулю);
— len(P ) — 40-разрядное двоичное представление количества байт P ∈ V ∗

(старшие 4 бита равны нулю).
— E — базовый алгоритм шифрования «Кузнечик» (ГОСТ Р 34.12.2015, 128

бит).
Выходные данные алгоритма:
— ассоциированные данные A = A1 ‖ . . . ‖ Ar ∈ V ∗; 1 6 r 6 256;
— шифртекст C=C1 ‖ . . . ‖ Cm ∈ V ∗; |Ci|=128, 16 i6m−1; |Cm|= |Pm|=s16128;

0 6 m 6 232−1;
— имитовставка сообщения Tt ∈ V t, t 6 128.
Процедура зашифрования:
— открытый текст P = P1 ‖ . . . ‖ Pm ∈ V ∗ зашифровывается в режиме гамми-

рования;
— начальное значение счетчика: CTR1 = IV1 = 024 ‖ IV ‖ 0311;
— каждое следующее значение счетчика CTRj получается прибавлением еди-

ницы по модулю 232 к правым 32 битам предыдущего значения счетчика CTRj−1;
— результатом зашифрования является шифртекст C = C1 ‖ . . . ‖ Cm ∈ V ∗,

len(C) при передаче в канал связи совпадает с len(P );
— ассоциированные данные при передаче в канал связи остаются неизменными.
Дополнение сообщения:
— A = A1 ‖ . . . ‖ Ar. Пусть |Ar| = s бит. При s < 128 формируют вектор

A∗r = Ar ‖ 1 ‖ 0
128−s−1. При s = 128 полагают A∗r = Ar.

— C = C1 ‖ . . . ‖ Cm. Пусть m 6= 0, |Cm| = s1 бит. При s1 < 128 формируют
вектор C ∗m = Cm ‖ 1 ‖ 0

128−s1−1. При s1 = 128 полагают C∗m = Cm.
В процессе вычисления имитовставки используются

A∗ = A1 ‖ . . . ‖ A
∗
r ∈ V

128r, C∗ = C1 ‖ . . . ‖ C
∗
m ∈ V

128m.
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Процедура выработки имитовставки. Вычисляется последовательность
T =EK1(γm+r⊕EK1(IV2)), где






γ1 = A1 ⊗H,

γj = (γj−1 ⊕Aj)⊗H, j = 2, . . . , r − 1,

γr = (γr−1 ⊕A∗r)⊗H, при r > 1,

γr+i = (γr+i−1 ⊕ Ci)⊗H, i = 1, . . . ,m− 1,

γm+r = (γm+r−1 ⊕ C∗m)⊗H при m > 0.

IV2 = IV ‖ len(A) ‖ len(P ).

В качестве имитовставки Tt берутся младшие 16 t6128 бит последовательности T.

Атака на ключ имитозащиты H, основанная на циклической структу-
ре многочлена.

Утверждение 1. Вероятность того, что случайно выбранный из мультипли-
кативной группы GF (2128) элемент H имеет порядок, меньший n0, может быть
оценена следующим образом:

P {ord(H) 6 n0} =

∑
D|N, D6n0

ϕ(D)

N
= min

(
8n0
N
,
2n0 ln lnn0
N

)

,

где ϕ(x) =
∑
s:gcd(s,x)=1 1 — функция Эйлера, N = 2

128 − 1.

Атака на ключ имитозащиты H, основанная на использовании много-
членов специального вида.

Утверждение 2. Существует алгоритм вскрытия ключа имитозащиты H,
имеющий сложность

2128

m− 1
+m− 1

попыток навязывания имитовставки. При этом предполагается, что все шифртек-
сты имеют одинаковую длину m блоков. Для реализации алгоритма нарушителю
требуется одна валидная пара (A,C, Tt).

Утверждение 3. Имитовставка Tt принимает не менее u = 2 t/m различ-
ных значений.

2. Алгоритм выработки ключа «CryptoPro Key Meshing». Описание.

Пусть задана константа C = (C0||C1||C2||C3), Ci ∈ V64, Ci 6= Cj , 0 6 i 6= j < 4.
После зашифрования i-го блока данных (длиной 1024 байт) ключ Ki меняется

в соответствии со следующим правилом:

Ki+1(K0) = E
−1
KKi(K0)

(C), i = 0, 1, . . . ,

где E−1 — расшифрование в режиме простой замены.

Результаты В.О.Миронкина [2].

Пусть K1(K0) = k01‖k
1
1‖k

2
1‖k

3
1, k

i
1 ∈ V64. Тогда k

i
1 6= k

j
1, 0 6 i 6= j < 4.

Следовательно, мощность множество ключей K1(K0), получаемых после первой
итерации мешинга ограничена величиной 264 ∙ (264 − 1) ∙ (264 − 2) ∙ (264 − 3).

Обозначим Bi множество ключей, получаемых после i итераций мешинга. То-
гда справедлива рекуррентная формула (см. также [3]):

M(|Bi|) = (1−τi) |B|, где τ0 = 0, τi+1 = e
−1+τi .
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Основные результаты.

Утверждение 4. Справедливы соотношения

∀i > 1 αi = 1− τi 6
3

i
;

∀i > 108 αi = 1− τi =
2

i
+
θ

i3
,

где |θ| 6 2/3.

Утверждение 5. Пусть ck,r — число ключей из множества Br, в которые
перешло ровно k ключей из множества V256 после r итераций мешинга. Справед-
лива рекурретная формула

ck,r
c0,r

=
∑

t1+2t2+...+ktk=k

k∏

s=1

cs,r−1

ts!
.

Утверждение 6 (условное). Пусть Ψi — распределение вероятностей pi
ключей из множества Bi. Тогда

H(Ψi) = −
|Bi|∑

t=1

pt log2 pt ≈ 256− 2 ln 2 ∙ log2 T − const .
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