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Вычисление максимальной вероятности дифференциала Δx → Δy (maximum
expected differential probability — MEDP) является сложной задачей даже для неболь-
шого числа раундов блочного шифра. Известно, что для LSX-шифров значение MEDP
не возрастает с увеличением числа раундов. Уточнение верхней оценки на MEDP для
малого числа раундов сразу позволяет уточнить эту оценку на большее число раундов.

Обозначим Θ разностный коэффициент рассеивания линейного преобразования
шифра,

pmax = max
α,β 6=0

|{x : S(x⊕ α)⊕ S(x) = β}|
2m

,

где S — sbox шифра, m — битовая размерность sbox’а. Весом w дифференциа-
ла Δx → Δy будем называть суммарное число ненулевых компонент в Δx и Δy.
Известно, что для двухраундового LSX-шифра w (Δx→ Δy) > Θ.

В работе, представленной данным сообщением, предложен способ получения верх-
них оценок на наибольшую вероятность дифференциалов веса более Θ в двухраундо-
вых LSX-шифрах. Наиболее целесообразно использование рассматриваемого способа
для тех шифров, у которых матрица переходных вероятностей (DDT) sbox’а содержит
малое число элементов, равных pmax, а значение Θ велико.

Дифференциал Δx → Δy представляет собой набор дифференциальных путей
вида

Δx
S
→ Δ(i)1

L
→ Δ(i)2

S
→ Δy, i = 1, T ,

где T — число путей. Совокупность векторов (Δ(i)1 ,Δ
(i)
2 ) является подмножеством

кодовых слов линейного кода с минимальным кодовым расстоянием Θ. При фиксиро-
вании Δx и Δy каждому j -му компоненту вектора (Δ(i)1 ,Δ

(i)
2 ) ставится в соответ-

ствие некоторая вероятность pi,j . Пусть νi — число компонент вектора (Δ(i)1 ,Δ
(i)
2 ),

которым сопоставлено значение pmax. С учетом ограничений, накладываемых ми-
нимальным кодовым расстоянием Θ, строятся все возможные наборы νi. Для ка-
ждого такого набора вычисляется оценка на дифференциал, которая вычисляется с
использованием перестановочного неравенства [4] и разработанной процедуры пере-
упорядочивания элементов pi,j 6= pmax, максимизирующей оценку на дифференциал
при заданном наборе νi.

Для двух раундов шифра Кузнечик [1] известно [3] точное значение

MEDPКузнечик = MEDP
17
Кузнечик = 2

−86.66....

Нами получены оценки на дифференциалы веса Θ+1. Указанные оценки зависят
от w (Δx) и w (Δy) = Θ + 1− w (Δx) :

w (Δx) = 2 ⇒ MEDP18Кузнечик 6 2
−87.46...,

w (Δx) = 16 ⇒ MEDP18Кузнечик 6 2
−87.84... .
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Аналогичным [3] образом нами получено точное значение MEDP двух раундов
шифра Khazad [2] среди дифференциалов веса 9 :

MEDP9Khazad = 2
−45 + 2−60. (1)

Получена оценка

MEDP10Khazad 6 2
−44.31.... (2)

на дифференциал веса Θ+ 1.
Следствием (1) и (2) является следующая оценка MEDP двухраундового шифра

Khazad
MEDPKhazad 6 2

−44.31...,

что улучшает тривиальную оценку [6] на дифференциал двухраундового LSX-шифра:
MEDPKhazad 6 2−43.19....

Благодаря известной двойственности [5] между дифференциальным и линейным
криптоанализом, рассматриваемый способ вычисления оценок на вероятность диффе-
ренциала может использоваться и для вычисления оценок на суммарные линейные
характеристики шифра.

Полученные оценки будут в дальнейшем применяться при оценке стойкости боль-
шего числа раундов LSX-шифра к дифференциальному криптоанализу.
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