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В июне 2013 года 6 представителей АНБ опубликовали два семейства блочных
шифров для «легкой криптографии» — SIMON и SPECK [1].

Шифры семейства SIMON предназначены для аппаратной реализации и предста-
вляют собой сети Фейстеля.

Шифры семейства SPECK предназначены для программной реализации и могут
быть описаны как композиции двух сетей Фейстеля.

Шифры обоих семейств могут иметь длину блока 32, 48, 64, 96 или 128 битов и
длину ключа 64, 72, 96, 144, 192 или 128 битов.

Вобзоре 2014 года [2] были приведены результаты анализа редуцированных вер-
сий шифров SIMON и SPECK по отношению к линейному методу, разностному методу
и его модификациям: методу невозможных разностей, методу усеченных разностей, ме-
тоду «прямоугольника», методу «бумеранга».

В 2015–2016 годах появились новые статьи, посвященные криптоанализу рассма-
триваемых шифров.

В [3] усовершенствован метод невозможных разностей по отношению к шифру
SPECK.

В [4] проведен углубленный анализ шифра SIMON64/128 по отношению к раз-
ностному методу.

Совершенствованию линейного метода в применении к шифру SIMON посвящены
статьи [5] и [6].

В работах [7] и [8] рассматривается вопрос об автоматическом поиске наилучших
линейных и разностных характеристикдля применения к шифру SIMON.
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