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О вероятностных характеристиках одного класса моделей древовидного хэ-
ширования.

Введение
В настоящее время активно развиваются подходы к построению новых, более

сложных с аналитической точки зрения и реализации процедур хеширования сооб-
щений большой длины за счет распараллеливания и применения моделей итерацион-
ных преобразований (например, как в Skein [1], MD6 [2] и Blake2 [3]). Данная работа
посвящена изучению одной из таких моделей [4, 5] и оценки ряда ее вероятностных
характеристик.

Авторами получены точные выражения для некоторых характеристик, связан-
ных с коллизиями в различных предположениях о структуре хэшируемого сообщения.

1. Теоретико-вероятностная модель древовидного хэширования
Пусть задано произвольное сообщение X ∈ VM , M ∈ N.
H : VM → VN -хэш-функция, N ∈ N, N < M.
Для вычисления хэш-образа H(X) исходное сообщение X разбивается последо-

вательно на блоки длины T, при этом формируется первый слой дерева хэширования:

X = X
(1)
1 X

(1)
2 . . . X

(1)

M/T
.

Блоки нумеруются слева направо, при этом нижние индексы обозначают номер блока
сообщения, а верхние номер слоя дерева хэширования. Соответствующие блоки будем
называть узлами.

О п р е д е л е н и е. Арностью узла дерева хэширования назовем число узлов
предыдущего слоя дерева, используемых при его формировании.

З а м е ч а н и е. Арность узлов определяется для второго и последующих сло-
ев. Для узлов первого слоя арность не определяется.

Пусть задана хэш-функция h : VT → VN , N < T, на основе которой формиру-
ются все слои дерева хэширования.

З а м е ч а н и е. В общем случае при формировании узлов очередного слоя мо-
гут использоваться различные хэш-функции, меняя тем самым значение арности. В
настоящей работе такие случаи рассматриваться не будут.

Формирование узлов очередного слоя осуществляется за счет последовательной
конкатенации η образов узлов предыдущего слоя при отображении h :

X
(i)
j = h

(
X
(i−1)
(j−1)η+1

)
‖ . . . ‖h

(
X
(i−1)
jn

)
.

где η = T
N
— арность узлов дерева хэширования.

З а м е ч а н и е. Для корректного формирования очередного слоя дерева хэши-
ровантия необходимо, чтобы число узлов в каждом слое дерева хэширования было
кратно значению арности. Однако для сообщения произвольной длины в общем слу-
чае это не выполняется.
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На рис. 1 изображен переход от (i − 1)-го слоя дерева к i-му при корректном
построении бинарного дерева хэширования. Он соответствует случаю, когда отобра-
жение h сжимает преобразуемый вектор в два раза (т. е. T/N = 2 ). На рис. 2 пред-
ставлен общий случай, когда арность узлов дерева хэширования η = T/N > 2.

Рис. 1 Рис. 2
Результатом корректного последовательного формирования слоев дерева хэши-

рования является слой, состоящий из одного узла. Применение к нему функции h
завершает процесс выработки хэш-образа H(X).

С учетом последнего замечания при использовании одной хэш-функции h выде-
ляют ряд методов построения деревьев хэширования по принципу дополнения слоев:

1. Дополнение исходного сообщения нулевыми битами до степени арности уз-
лов.

При данном подходе других дополнений при построении дерева хэширования не
требуется, что является преимуществом метода. Однако имеет место и существен-
ный недостаток, заключающийся в том, что для ряда сообщений нулевое дополнение
может оказаться длиннее самого сообщения, что значительно увеличит трудоемкость
выработки хэш-образа H(X). Например, при длине сообщения ηl + 1 потребуется
дополнение длиной (η − 1)ηl − 1, l ∈ N.

2. Последовательное дополнение слоев дерева хэширования нулевыми битами до
длины кратной арности узлов.

З а м е ч а н и е. Если при дополнении нулями исходного сообщения его длина
становится равной ηl, т о приходим к первому случаю.

Далее будем считать, что M = 2l. Аналитические результаты, представленные
в работе, получены в предположении случайного выбора отображения h, заданного
на множестве ΩT,N всех равномерно распределенных отображений {VT → VN}.

2. Основные понятия и определения

О п р е д е л е н и е. Коллизией в дереве хэширования, построенного на основе
отображения h ∈ ΩT,N , будем называть совпадение значений пары произвольных
узлов дерева хэширования.

О п р е д е л е н и е. Пусть Λ — подмножество множества узлов дерева хэши-
рования. Коллизией в подграфе дерева хэширования, построенного на основе отобра-
жения h ∈ ΩT,N , будем называть совпадение значений пары произвольных узлов из
множества Λ.

О п р е д е л е н и е. Коллизией в k ∈ 2, log2
M
T
слое дерева хэширования, по-

строенного на основе отображения h ∈ ΩT,N , будем называть совпадение значений
пары произвольных узлов k слоя дерева хэширования.

Через ξ(M)T,N обозначим случайную величину, равную номеру слоя дерева хэши-
рования, в котором впервые возникает коллизия.

Через η(M)T,N обозначим случайную величину, равную номеру слоя k дерева хэ-
ширования, при формировании которого впервые возникает коллизия в подграфе, со-
стоящего из первых k слоев дерева.

3. Коллизии в заданном слое бинарного дерева хэширования
Будем различать два предположения о структуре хэшируемого сообщения:
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1. Блоки сообщения X ∈ VM попарно различны.
2. Блоки сообщения X ∈ VM с нечетными номерами произвольны и равномерно

распределены на множестве блоков длины T, а блоки с четными номерами попарно
различны.

Предложение 1. Пусть h ∈ ΩT,N . Тогда для случайного сообщения X ∈ VM
с попарно различными блоками вероятность появления коллизии во втором слое би-
нарного дерева хэширования равна

P
{
η
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Предложение 2. Пусть h ∈ ΩT,N . Тогда для случайного сообщения X ∈ VM
с равномерно распределенными нечетными блоками и попарно различными четными
блоками вероятность появления коллизии во втором слое бинарного дерева хэширо-
вания равна
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