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Алгоритм поиска подмножества коалиции динамической схемы цифровых
отпечатков пальцев в программном обеспечении.

Пусть X — множество программ; U = {u1; . . . ;un} — множество пользова-
телей x(∈ X), n = |U| ; d(∈ N) ; l = d(n − 1). Рассмотрим такие множества
P = {p1; . . . ; pl} ⊂ N и Q = {q1; . . . ; ql} ⊂ N, что P

⋂
Q = ∅, и матрицу Γ(n, d),

каждый элемент wi,j которой равен qj , если j < (i − 1)d + 1, и pj в противном
случае. Строки Γ(n, d) обозначим {w(1), . . . , w(n)}.

П р и м е р. Пусть n = 3, d = 3. Тогда l = 9, и Γ(4, 3) имеет вид:

w(1) = ( p1, p2, p3, p4, p5, p6),

w(2) = ( q1, q2, q3, p4, p5, p6),

w(3) = ( q1, q2, q3, q4, q5, q6).

Пусть π — непустая перестановка l элементов, известная распространителю
программы, но неизвестная пользователям, и W = {πw(1); . . . ;πw(l)} ⊂ Nl — множе-
ство цифровых отпечатков пальцев (ЦОП).

Пусть I — множество вводов в x ∈ X, а fx : N × I → X и g : X × I → N
действуют по CT-алгоритмам внедрения и извлечения элемента ЦОП соответственно
[1]. K = Il — множество ключей, k = (k1; . . . ; kl) ∈ K.

Пусть M : U→W — биективное отображение, R : Nl → U ∪ {?} — сюръектив-
ное отображение. Если вектор v ∈ Nlπw(j) ∈W, j ∈ {1, 2, . . . , n}, то R(v) = uj , иначе
R(v) = ′ ? ′ .

Рассмотрим схему ЦОП следующего вида: ξ = (X,U, W, K, E, D, M, R), где
E : X × U × K → X и D : X × K → Nl действуют соответственно по алгоритмам,
определенным следующим образом: E(x, u, k) = x′ — программа с внедренным w =
M(u), каждый элемент которого встроен по алгоритму fx при помощи элементов
ключа k ; π−1(D(x′′, k)) = w′ — извлеченный ЦОП из программы x′′, являющейся
пиратской копией программы x.

В [2] представлен алгоритм поиска непустого подмножества множества коали-
ции, создавшей пиратскую копию программы. Построим аналогичный алгоритм для
динамической схемы ЦОП, описанной выше.

Функция веса t(w) равна количеству совпадений wj=pj для всех j∈{1, 2, . . . , l}.
Пусть Σ = P ∪ Q и w = (w1, . . . , wl) ∈ Nl. Пусть

w|Bm = {wd(m−1)+1; . . . ;wd(m−1)+d}, где m ∈ {1, 2, . . . , n−1}.

Для 2 6 s 6 n− 1 определим w|Rs = w|Bs−1 ∪ w|Bs .

Алгоритм.
Вход: w ∈ Σl — пиратский ЦОП.
Выход: C0 ⊂ U.

1. C0 := ∅, s:=2.

2. Если t(w|B1) > 0, добавить u1 в C0.
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3. Если t(w|Bn−1) < d, добавить un в C0.

4. k := t(w|Rs). Добавить us в C0, если

t(w|Bs−1) <
k

2
−

√
k

2
log
2n
ε
,

5. s := s+ 1; если s < n, вернуться на шаг 4.

Теорема. Пусть n > 3, ε > 0 и d = 2n2 log(2n/ε), C(C ⊂ U) — коали-
ция из не более чем c пользователей, создавшая w ∈ Σ l), и A : Σ l → U дей-
ствует по алгоритму. Тогда схема ξ является c-защищенной с ошибкой ε, т. е.
P {A(w) ∈ C} = 1− ε.
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