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О достаточных условиях применимости алгеброгеометрических кодов
L -конструкции как кодов защиты от копирования.

Рассматривается схема специального широковещательного шифрования —
ССШШ [1]. В ССШШ допускаются атаки коалиций, состоящих из легальных поль-
зователей схемы. Для борьбы с атаками коалиций мощности c в [2], [3] предложен
метод обнаружения членов коалиций, являющийся эффективным при использовании
некоторых классов кодов, например c -TA кодов ([2], определение 1), а также быстрых
алгоритмов списочного декодирования. В [4], [5] исследуется возможность эффектив-
ного применения в ССШШ кодов Рида–Соломона и Рида–Маллера соответственно.
Интересной представляется задача определения, являются ли алгеброгеометрические
коды (АГ-коды) L-конструкции ([6], 4.1.1) и списочный декодера Судана–Гурусвами
(СДСГ) [7], пригодными для эффективного использования в ССШШ с N(∈ N) поль-
зователями. Под эффективностью здесь понимается существование алгоритма опре-
деления пользователей из коалиции злоумышленников мощности c, работающий за
полиномиальное время.

Далее будем использовать следующие обозначения: C — алгеброгеометрический
[n, k, d]q -код L-конструкции, g — род кривой, на которой построен код, D — дивизор
кода C, deg(D) = α — степень дивизора D.

Рассмотрим следующее неравенство:

α > 2g − 2 . (1)

Утверждение 1. Код C возможно использовать для построения ССШШ с N
пользователями, если выполнено условие:

α > logqN + g − 1 . (2)

Утверждение 2. Код C является c-TA-кодом, если выполняется условие:

c <

√
n

α
.

Если выполнено (1), то это условие можно представить в виде:

c <

√
n

k + g − 1
. (3)

Утверждение 3. Если
√
n(k + g − 1) /∈ N, то СДСГ для кода C применим

при построении ССШШ, если выполняются условия (1) и

c 6
n

d
√
n(k + g − 1) e

. (4)
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Если
√
n(k + g − 1) ∈ N, то СДСГ для кода C применим при построении

ССШШ, если выполняются условия (1) и

c 6
n

√
n(k + g − 1) + 1

. (5)

Причем при выполнении условия (5) выполняется и условие (4), а при выполнении
(4) выполняется (3).

Таким образом, для возможности эффективного применения АГ-кода C и СДСГ
достаточно выполнения условий (4) или (5), а также (2).

Утверждение 4. Пусть существует алгоритм построения кривой рода g с
числом точек больше заданного числа l, работающий за полиномиальное время. То-
гда существует алгоритм, работающий за полиномиальное время, принимающий на
вход значения максимальной мощности коалиции злоумышленников c, числа поль-
зователей N и мощности поля q и выдающий на выходе порождающую матрицу
АГ-кода C, применимого в ССШШ.

Данный алгоритм построен и публикуется отдельно.
Отметим, что полученные достаточные условия при некоторых параметрах

ССШШ не гарантируют существования подходящих классических кодов. Например,
для параметров q = 8, N = 512, c = 2 не гарантируется существование кода Рида–
Соломона или кода на эллиптической кривой, применимого для построения ССШШ
с такими параметрами, хотя это и не означает, что таковых не существует. Заме-
тим, однако, что, используя только достаточные условия, можно построить код с бо-
лее сложной структурой, применимый для построения ССШШ с указанными пара-
метрами. Например, для этих параметров алгоритм строит порождающую матрицу
[22, 3, d > 17]8 -кода на кривой рода 3, заданной уравнением X3Y + Y 3Z + Z3X = 0.
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