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Резюме: Предложено обобщение вероятностного алгоритма жадной от-
браковки, используемое для преобразования последовательностей, предста-
вляющих собой реализации произвольной равновероятной полиномиальной
схемы, в равновероятные последовательности произвольного модуля. Полу-
чены точные выражения для среднего и дисперсии объема исходных данных,
используемых для выработки одного знака выходной последовательности.
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Введение. Механизмы защиты информации, построенные на основе слу-
чайных данных, широко внедрены в различные практические приложения ин-
формационной безопасности. Как правило, в качестве такого типа данных вы-
ступают двоичные последовательности, формируемые с использованием про-
граммных, физических, биологических и других процессов. Двоичные последо-
вательности адаптированы под архитектуру ЭВМ, но в ряде случаев предста-
вляют собой далеко не самый удобный объект для непосредственного приме-
нения конечным пользователем. Например, при аутентификации посредством
ввода PIN-кода и автоматически сгенерированного пароля пользователю про-
ще запомнить и использовать строки, состоящие из десятичных цифр или
букв некоторого алфавита, чем соответствующие двоичные последовательности.
В связи с этим возникает естественная потребность в использовании процедур
формирования равновероятных случайных последовательностей элементов про-
извольного алфавита, отличного от двоичного.

Некоторые существующие практические решения в указанной области де-
терминированны, просты в реализации и описании, но построены для конкрет-
ных значений мощностей алфавитов (далее — модулей) [1–4]. Альтернативой
им являются недетерминированные алгоритмы [5, 6], которые хоть и сложнее,
но позволяют из реализаций равновероятной схемы Бернулли довольно эффек-
тивно получать равновероятные случайные последовательности элементов про-
извольного модуля.

Представленное данным докладом исследование посвящено обобщению не-
которых алгоритмов второго типа на случай использования в качестве входных
данных реализации произвольной равновероятной полиномиальной схемы.
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1. Алгоритм жадной отбраковки. Приведем краткое описание алгорит-
ма [5] формирования одного элемента последовательности произвольного модуля
q > 2 из входных данных, представляющих собой реализацию z = (z1, z2, . . .)
равновероятной схемы Бернулли.

Итак, для произвольного заданного q > 2 определим число n ∈ N, удовле-
творяющее двойному неравенству

2n−1 < q 6 2n.

В случае q < 2n определим числа d1, d2, . . . , dk ∈ N, для которых

2n − q = 2d1 + 2d2 + ∙ ∙ ∙+ 2dk ,

где 0 6 d1 < d2 < ∙ ∙ ∙ < dk 6 n−2.
Для дальнейшего изложения введем следующие обозначения:

• ξ := Y — операция присваивания величине ξ значения Y ;

• rn,m(∙) : {0, 1, . . . ,m− 1}n → Z — биективное отображение, сопоставляю-
щее строке x = (x1, x2, . . . , xn) такое число z, что

z = x1 +m ∙ x2 + ∙ ∙ ∙+m
n−1 ∙ xn;

• LSBn,m :
∞⋃

i=0

{0, 1, . . . ,m−1}i → {0, 1, . . . ,m−1}n

— отображение, сопоставляющие строке x = (x1, x2, . . .) ее младшие n
элементов x1, x2, . . . , xn.

Алгоритм жадной отбраковки, формирующий один элемент последователь-
ности, можно представить в следующем виде.

Алгоритм 1. Алгоритм жадной отбраковки
Вход: q, n, d1, d2, . . . , dk, z;
1: x := ∅;
2: цикл
3: Дополнить x реализацией равновероятной схемы Бернулли (ранее не-

использованным отрезком последовательности z ) до длины n;
4: y := rn,2(x);
5: если y ∈ {0, . . . , q − 1}, то
6: выход из цикла;
7: если y ∈ [2n − 2dk ; 2n − 1], то
8: x := LSBdk,2(x);
9: если y ∈ [2n − 2dk − 2dk−1 ; 2n − 2dk − 1], то
10: x := LSBdk−1,2(x);

11:
...

12: если y ∈ [2n − 2dk − ∙ ∙ ∙ − 2d2 − 2d1 ; 2n − 2dk − ∙ ∙ ∙ − 2d2 − 1], то
13: x := LSBd1,2(x);

конец цикла
Выход: y.
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Процедура формирования равновероятной случайной последовательности
элементов произвольного модуля q длины, большей 1, из реализации равноверо-
ятной схемы Бернулли заключается в итерировании Алгоритма 1 в количестве
раз, равному соответствующей длине.

Теперь перейдем к описанию основного результата настоящего исследова-
ния.

2. Обобщение алгоритма жадной отбраковки. Алгоритм 1 допуска-
ет естественное обобщение на случай, когда входные данные z представляют
собой реализацию z = (z1, z2, . . .) произвольной фиксированной равновероятной
полиномиальной схемы с m > 2 исходами.

По аналогии с разделом 1 определим число N ∈ N, удовлетворяющее двой-
ному неравенству

mN−1 < q 6 mN , (1)

а в случае q < mN определим такие числа a1, a2, . . . , as ∈ {1, 2, . . . ,m − 1} и
l1, l2, . . . , ls ∈ {0, 1, . . . , N − 1} : l1 < l2 < ∙ ∙ ∙ < ls, что

mN − q = a1 ∙m
l1 + a2 ∙m

l2 + ∙ ∙ ∙+ as ∙m
ls . (2)

Тогда обобщенный алгоритм жадной отбраковки, формирующий один эле-
мент последовательности, представляется в следующем виде.

Алгоритм 2. Обобщенный алгоритм жадной отбраковки
Вход: q,m,N, a1, a2, . . . , as, l1, l2, . . . , ls, z;
1: x := ∅;
2: цикл
3: Дополнить x реализацией равновероятной полиномиальной схемы

с m исходами (ранее неиспользованным отрезком последователь-
ности z ) до длины N ;

4: y := rN,m(x);

5: если y ∈ {0, . . . , q − 1}, то
6: выход из цикла;
7: если y ∈ [mN − as ∙mls ;mN − 1], то
8: x := LSBls,m(x);

9: если y ∈ [mN − as ∙mls − as−1 ∙mls−1 ;mN − as ∙mls − 1], то
10: x := LSBls−1,m(x);

11:
...

12: если y ∈ [mN−as∙mls−∙ ∙ ∙−a2∙ml2−a1∙ml1 ;mN−as∙mls−∙ ∙ ∙−a2∙ml2−1],
то

13: x := LSBl1,m(x);

конец цикла
Выход y.
Процедура формирования равновероятной случайной последовательности

элементов произвольного модуля q длины, большей 1, из реализации произ-
вольной фиксированной равновероятной полиномиальной схемы с m исходами
заключается в итерировании Алгоритма 2 в количестве раз, равному соответ-
ствующей длине.
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З а м е ч а н и е 1. Сохраненные в результате выполнения шагов 3–13
Алгоритма 2 младшие lj элементов, где j ∈ {1, 2, . . . , s}, являются независи-
мыми и равновероятно распределенными на множестве {0, 1, . . . ,m−1}. Кроме
того, (lj +1)-й элемент вектора x равновероятно распределен на множестве
{0, 1, . . . , aj − 1}. Последний факт может быть использован для формирования
вспомогательной реализации равновероятной полиномиальной схемы с aj исхо-
дами, к которой также может быть применен Алгоритм 2.

3. Оценка используемого объема входных данных Алгоритма 2.
Одной из наиболее значимых характеристик алгоритмов формирования случай-
ных последовательностей заданного модуля является объем исходных данных,
используемый для формирования одного элемента на выходе.

Обобщенный алгоритм жадной отбраковки является вероятностным алго-
ритмом, а указанная характеристика представляет собой случайную величину
ξm,q, принимающую значения из N, распределение которой индуцировано рав-
новероятным распределением на множестве реализаций полиномиальной схемы
с m исходами.

Сформулируем результат, описывающий среднее и дисперсию указанной
случайной величины.

Утверждение 1. Пусть q,m ∈ N : m > 2, q > 2, и пусть N ∈ N удовле-
творяет (1), а a1, a2, . . . , as ∈ N и l1, l2, . . . , ls ∈ N ∪ {0} удовлетворяют (2).
Тогда справедливы соотношения

E ξm,q = n+

s∑

j=1

(n−lj) ajmlj

q
(3)

D ξm,q =
m2N − qmN

q 2

(
α2 +

q

mN
(
β − α2

))
,

где

α =
1

mN − q

s∑

j=1

ajm
lj (N − lj) ,

β =
1

mN − q

s∑

j=1

ajm
lj
(
N − lj

)2
.

З а м е ч а н и е 2. Формула (3) может быть представлена в виде

E ξm,q =
NmN

q
−

s∑

j=1

aj ljm
lj

q
,

отражающем тот факт, что Алгоритм 2 требует в среднем меньше элементов
исходной последовательности для выработки одного элемента по модулю q по
сравнению с алгоритмом полной отбраковки [7], в котором соответствующее

среднее составляет Nm
N
/ q .

З а м е ч а н и е 3. Обобщенный алгоритм жадной отбраковки допускает
оптимизацию за счет подбора двух дополнительных параметров R1, R2 ∈ N, ми-
нимизирующих величину |mR1−qR2 | и, как следствие, уменьшающих среднюю
длину используемой реализации полиномиальной схемы для выработки одного
элемента по модулю q.
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При таком преобразовании параметров обобщенный алгоритм жадной от-
браковки будет вырабатывать не один элемент по модулю q, а вектор дли-
ны R2, состоящий из элементов по модулю q. Данный способ удобен, на-
пример, при формировании последовательностей, длины которых существенно
больше R2.
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