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Резюме: предложен способ повышения скорости (D)TLS-взаимодействия
за счет передачи сообщений (D)TLS в рамках одной UDP-датаграммы (для
DTLS) или TCP-сегмента (для TLS). Однако обращено внимание на то,
что такой способ может привести к повышению эффективности проведения
паддинг-атак на DTLS.
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Протоколы TLS (Transport Layer Security) нашли свое широкое применение
при обеспечении защищенного доступа к веб-ресурсам, соответствующие про-
токолы DTLS (Datagram TLS) все чаще используются при построении VPN-
сетей (Virtual Private Network). Протоколы семейства (D)TLS поддерживают
использование блочной шифрсистемы в режиме шифрования CBC, требующего
дополнения последнего неполного блока открытых данных до полного байтами
структурированного вида — паддингом (от англ. padding). При этом контроль
целостности сообщений за счет добавления кода аутентичности производится до
шифрования данных. Известно, что такие варианты TLS могут быть подверже-
ны паддинг-атакам [1, 2]. Общую идею паддинг-атак [3] можно распространить
и на случай использования режимов шифрования, отличных от CBC [4], когда
роль паддинга будут играть некоторые фиксированные поля, например, вну-
тренних или специальных сообщений TLS [5].

Все это повлияло на появление новой версии протокола TLS 1.3 (RFC 8446),
которая использует только аутентифицированное шифрование и лишено не-
достатков предыдущих версий протоколов. Данная инициатива была поддер-
жана и российской стороной и в рамках работы «Криптографическая защита
информации» Технического комитета по стандартизации ТК26 были разрабо-
таны рекомендации [6], получены идентификаторы IANA на соответствующие
российские криптонаборы. В рамках ТК26 была проведена работа по подготовке
контрольных примеров по реализации российского варианта TLS 1.3 для пре-
дотвращения потенциальных проблем с совместимостью.

Было установлено, что отечественная реализация оказалась в среднем в
полтора раза медленнее, чем реализация протокола TLS 1.3 на основе крипто-
библиотеки OpenSSL со схожим криптонабором AES GCM 256 SHA256, что мо-
жет быть обусловлено аппаратной поддержкой алгоритма шифрования AES.
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Был предложен способ объединения пакетов, отправляемых сторонами,
в рамках одного TCP-сегмента. Реализация этой идеи приблизила среднее время
установления соединения к зарубежным аналогам. Однако, авторы указывают
на то, что реализация этой идеи применительно для протоколов DTLS может
привести к возникновению более эффективных, чем для TLS, паддинг-атак.

В исходной идее паддинг-атаки [3] из зашифрованных блоков

y1, y2, . . . , yn, y i = ENC(x i ⊕ y i−1), i = 1, 2, . . . , n

(где y0 — вектор инициализации IV, x i — блоки открытых данных), форми-
руются сообщения вида

Y = . . . y i−1 ⊕ r, y i
(r — случайный блок), которые передаются на веб-ресурс для расшифрова-
ния. Установление факта корректности паддинга у последнего расшифрованно-
го блока

ENC−1(y i)⊕ y i−1 ⊕ r = x i = x i ⊕ r

позволяет найти байты блока
x i : x i = . . . PAD ⊕ r.

Различение гипотез о корректности и некорректности обычно достигается ста-
тистическими методами и требует проведения большого числа экспериментов
по передаче сообщений вида Y с учетом того, что MAC будет всегда неверным
и это повлечет разрыв соединения.

В соответствии с RFC 6347 в протоколе DTLS пакеты с неверным V FC
рекомендовано игнорировать, при этом соединение будет продолжено, и нет по-
добных указаний для сообщений с некорректным PAD. Но учитывая, что для
защиты от паддинг-атак ошибки при MAC/PAD -проверке должны быть не-
различимы, разумно предположить, что соединение будет продолжено и при
некорректном PAD.

Предположим, что на сервер в одной DTLS сессии одновременно передает-
ся большое количество DTLS-сообщений вида Y (с корректными заголовками
HDR iDTLS , i = 1, 2, . . . , n) :

HDRUDP ‖HDR
1
DTLS , Y ‖ . . . ‖HDR

n
DTLS , Y ‖HDR

n+1
DTLS , Z, (1)

а обработка сообщения Z приводит к произвольному ответу сервера (напри-
мер, содержит некорректный заголовок DTLS-пакета HDRn+1DTLS).

Сообщения могут быть переданы как в одной UDP-датаграмме вида (1),
так и в нескольких таких UDP-датаграммах. Получив такую UDP-датаграмму,
сервер начнет обработку содержащихся в нем DTLS сообщений последовательно
и будет игнорировать сообщения, не прошедшие MAC/PAD-проверку. Таким
образом, сервер последовательно обработает все принятые DTLS сообщения,
затем перейдет к обработке сообщения Z, при обработке которого в канале
связи появится ответ.

Изложенное выше дает авторам основание обратить внимание на то об-
стоятельство, что совокупность описанных выше свойств DTLS может быть
использована для повышения эффективности паддинг-атак, использующих вре-
менные характеристики для различения статистических гипотез за счет уве-
личения средней разницы времени ответа сервера на сообщения с коррект-
ным/некорректным PAD в n раз, и это необходимо учитывать синтезе про-
токолов DTLS.
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Abstract : A method to make DTLS-connections more effective is suggested. The
method is based on aggregation of DTLS fragments into one UDP-datagram (for DTLS)
or TCP-segment (for TLS). On the contrary, it may increase the effectiveness of padding
oracle attacks on DTLS.

Keywords: DTLS, padding oracle attack, TC26, VPN.


