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процедуры последовательного опробования элементов дискретной вероятностной схе-
мы до наступления «успеха». Выписаны точные и оценочные выражения для мате-
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опробования.
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Введение. Задачи, связанные с исследованием алгоритмов опробования элемен-
тов произвольных дискретных множеств, возникают в ряде практических приложений
криптографической защиты информации, например, при синтезе и анализе парольных
систем, алгоритмов хеширования [1] и т. д. Характеристики подобных алгоритмов су-
щественно зависят от структуры опробуемых множеств, заданных на них вероятност-
ных распределений, а также от используемых моделей опробования (выбора с возвра-
щением или без него [2]). Так, в частности, в [3, 4] вычислены математическое ожи-
дание и оценки объема работы алгоритма последовательного опробования ключевой
информации до наступления «успеха», а также его модификации (алгоритма усечен-
ного опробования) для различных распределений на заданном множестве.

В настоящей работе для процедуры последовательного опробования элементов
произвольного дискретного множества, с заданным на нем равновероятным распре-
делением, используется теоретико-информационный подход. Исследуемой характери-
стикой при этом является выраженное в битах значение энтропии, достаточное для
наступления соответствующего «успеха».

1. Теоретико-вероятностная модель. Для произвольного n ∈ N рассмотрим
вероятностное пространство (Ω,F ,P) , где пространство элементарных исходов Ω —
произвольное множество Sn = {a1, . . . , an} мощности n ∈ N, алгебра событий F —
множество всех подмножеств Ω, а вероятностная мера P задана следующим образом:

P {ω} =
1

n
∀ω ∈ Ω. (1)

Пусть далее последовательно, в порядке возрастания индексов элементов мно-
жества Sn, выполняется процедура, состоящая в проверке условия f (ω) = 1 для
некоторого заранее заданного индикаторного отображения f : Sn → {0, 1} :

f (ω) =

{
1, ω = ω0,

0, ω 6= ω0,

где ω0 ∈ Sn, выполнение которого будем называть «успехом» (см., например, моно-
графию А.Файнстейна [5]):
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Алгоритм
Вход: Sn = {a1, . . . , an} .

1. i = 1 ;

2. Если f (ai) = 1, то полагаем ω0 = ai, и алгоритм завершает работу; в против-
ном случае полагаем i = i+ 1 и переходим на шаг 2.

Выход: ω0.

С учетом (1) исходными данными для проведения процедуры опробования явля-
ется вероятностная схема [6]

A1 =

(
a1 a2 . . . an
1

n

1

n
. . .
1

n

)

.

Через Hk обозначим среднее количество информации, достаточное для опреде-
ления искомого элемента ω0 на k-м шаге указанной процедуры, k ∈ {1, . . . , n} .

Согласно [5] имеем

H1 = H

(
1

n
, 1−

1

n

)

. (2)

где H
(
1
n
, 1− 1

n

)
— энтропия Шеннона случайной величины с распределением

Bi
(
1, 1
n

)
(см. [7]).

Преобразуем (2) с помощью IV аксиомы Хинчина [6]. Тогда с учетом равенства
H
(
1
n
, . . . , 1

n

)
= log2 n (здесь и далее количество информации измеряется в битах) по-

лучаем

H1 = H

(
1

n
, . . . ,

1

n

)

−

(

1−
1

n

)

H

(
1

n− 1
, . . . ,

1

n− 1

)

= log2 n−

(

1−
1

n

)

log2 (n− 1) .

Если f (a1) 6= 1, а это событие происходит с вероятностью 1− 1
n
, то, как было

указано выше, процесс опробования продолжается. При этом распределение на остав-
шемся множестве опробуемых элементов пересчитывается с использованием формулы
Байеса [2]:

P
{
f (ai) = 1

∣
∣ f (a1) 6= 1

}

=
P
{
f (a1) 6= 1

∣
∣ f (ai) = 1

}
P {f (ai) = 1}

P {f (a1) 6= 1}
=

1

n− 1
, i = 2, . . . , n,

формируя новую вероятностную схему

A2 =

(
a2 a3 . . . an
1

n− 1
1

n− 1
. . .

1

n− 1

)

,

которая определяет промежуточные данные для дальнейшего проведения процедуры
опробования. При этом с учетом первого шага выполняется цепочка соотношений

H2 = H

(
1

n
, 1−

1

n

)

+

(

1−
1

n

)

H

(
1

n− 1
, 1−

1

n− 1

)

= H

(
1

n
, . . . ,

1

n

)

−

(

1−
1

n

)

H

(
1

n− 1
, . . . ,

1

n− 1

)

+

(

1−
1

n

)

H

(
1

n− 1
, . . . ,

1

n− 1

)

−

(

1−
1

n

)(

1−
1

n− 1

)

H

(
1

n− 2
, . . . ,

1

n− 2

)

= H

(
1

n
, . . . ,

1

n

)

−

(

1−
2

n

)

H

(
1

n− 2
, . . . ,

1

n− 2

)

= log2 n−

(

1−
2

n

)

log2 (n− 2) .
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Рассуждая далее аналогично, для произвольного k ∈ {1, . . . , n− 1} получаем

Hk = log2 n−

(

1−
k

n

)

log2 (n− k) , Hn = log2 n.

При этом, Hi < Hj для произвольных 1 6 i < j 6 n.
Через Ck обозначим событие, заключающееся в совпадении среднего количества

информации, достаточного для определения искомого элемента ω0 с помощью указан-
ной процедуры, с Hk, где k ∈ {1, . . . , n} .

Очевидным образом выполняются равенства

P {Ck} =

(

1−
1

n

)

∙ . . . ∙

(

1−
1

n− k + 2

)
1

n− k + 1
=
1

n
, P {Cn} =

1

n
.

Тогда математическое ожидание случайной величины μ с распределением

μ ∼

(
H1 H2 . . . Hn
1

n

1

n
. . .

1

n

)

представляет собой среднее количество информации, достаточное для определения ис-
комого элемента ω0, принадлежащего множеству Sn, с заданным на нем распределе-
нием (1), с использованием указанной выше процедуры.

Теорема. Пусть на множестве Sn задано распределение (1). Тогда

Eμ = log2

(

n

n−1∏

k=2

k
− k
n2

)

,

log4 n+
1 + 8 ln 2−4

n2

4 ln 2
< Eμ < log2 n−

(

1−
1

n

)2
log4 (n− 1) +

1− 2
n

4 ln 2
.

Если при этом n→∞

Eμ ∼ log4 n+
1

4 ln 2
.

Следствие. Пусть на множестве Sn задано распределение (1). Тогда

Dμ =
1

n

n−1∑

k=0

log22

(
nk−

k
n

)
− log22

(

n

n−1∏

k=1

k
− k
n2

)

,

Dμ >
log22 n

3
+
5 log2 n

18 ln 2
+

2

27 ln2 2
+
2 log2 n

n2

(

2−
1

ln 2

)

−
8

3n3

(

1−
2

3 ln 2
+

2

9 ln2 2

)

−

(

log2 n−
(n− 1)2 log2 (n− 1)

2n2
+
n− 2
4n ln 2

)2
,

Dμ < log22 n−

(

1−
1

n

)2
log2 n log2 (n− 1)

+

(

1−
1

n

)3
log22 (n− 1)

3
+

(

1−
2

n

)
log2 n

2 ln 2
−

(

1−
1

n

)3
2 log2 (n− 1)
9 ln 2

+

+
2 (n− 1)3 − 2
27n3 ln2 2

−

(
log2 n

2
+
n2 + 8 ln 2− 4
4n2 ln 2

)2
.

В таблице приведены приближенные значения Eμ и Dμ в зависимости от зна-
чения параметра n.
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Таблица.
n 216 232 264 2128 2256 2512 21024

Eμ 8, 36 16, 36 32, 36 64, 36 128,36 256,36 512,36
Dμ 22 86, 64 343, 92 1370, 49 5471, 62 21865, 9 87422, 4
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