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Резюме: Для математической модели двоичного дискретного источника,
описывающего реальные физические устройства, используемые для формирова-
ния ключей, получена компактная и легко вычислимая оценка снизу для средней
трудоемкости алгоритма опробования ключа до успеха.
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Общие сведения
В соответствии с [1] рассмотрим двоичный дискретный источник

— вероятностное пространство ({0, 1}∞ ,F ,P) , где F — наименьшая
по включению σ-алгебра на {0, 1}∞ , содержащая все цилиндрические
множества [2] общего вида, а вероятность P такова, что для ее конеч-
номерных распределений Pt1,t2,...,tk , 1 6 t1 < t2 < ∙ ∙ ∙ < tk, k = 1, 2 . . . ,
выполняется соотношение

(
1

2
− ε

)k
6 Pt1,t2,...,tk (x1, x2, . . . , xk) 6

(
1

2
+ ε

)k
(1)

для произвольных (x1, x2, . . . , xk) ∈ {0, 1}
k , где 0 6 ε 6 1

2 , а последова-
тельность элементов t1, t2, . . . , tk определяет моменты времени форми-
рования источником ({0, 1}∞ ,F ,P) знаков x1, x2, . . . , xk.

В работе [1] для источника (1), формирующего ключи в соответствии
с вероятностной схемой
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удовлетворяют системе соотношений
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получена достижимая оценка снизу средней трудоемкости алгоритма
опробования ключа до успеха:
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n − s− 1)
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где s =
[
2n 1−(1−2ε)n

(1+2ε)n−(1−2ε)n

]
, а n ∈ N и ε, 0 < ε < 1

2 — произвольные и

определяются вероятностной схемой (2).

З а м е ч а н и е 1. Характеристика T (1)n (ε) играет особую прак-
тическую роль при решении целого ряда задач информационной бе-
зопасности [3, 4, 5], в том числе при синтезе и анализе аппаратно-
программных средств, используемых для генерации случайных последо-
вательностей [6], на основе которых формируются ключи шифрования,
ключи электронной подписи, пароли, пин-коды и т. д.

Отметим, что оценка (4) является достижимой, имеет достаточно
простой аналитический вид и эффективна вычислима при больших зна-
чениях n ∈ N, используемых в ряде практических приложений. Однако
и ее можно упростить без существенной потери точности оценивания.

Основной результат
Утверждение 1. Для произвольных n ∈ N и ε, 0 < ε < 1

2 , спра-
ведливо неравенство
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При этом 0 6 T (1)n (ε)− T̃
(1)
n (ε) <

1
8 .

Д о к а з а т е л ь с т в о . Для произвольных фиксированных n ∈ N
и ε, 0 < ε < 1

2 , положим

ω = 2n
1− (1− 2ε)n

(1 + 2ε)n − (1− 2ε)n
− s (6)

и построим сначала оценку снизу T̂ (1)n (ε) для T (1)n (ε) , исключив из (4)

целую часть выражения 2n 1−(1−2ε)n

(1+2ε)n−(1−2ε)n путем замены величины s в

ее первом вхождении в (4) на выражение 2n 1−(1−2ε)n
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а во всех остальных вхождениях — на 2n 1−(1−2ε)n
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Далее путем несложных преобразований, учитывая, что по опреде-
лению величины s (см. [1]), где s < 2n, совпадающей с наибольшим
натуральным числом, удовлетворяющим условию
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следует равенство
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получим следующую цепочку соотношений:
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В соответствии с (6) величина ω представляет собой дробную часть
числа s+ ω, и поэтому 0 6 ω < 1. Кроме того, на полуинтервале [0, 1)

величина ω(ω−1)
2 ∈

[
−18 , 0

]
. Таким образом,
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Теперь, взяв в качестве искомой оценки величину T̃ (1)n (ε) = T̂
(1)
n (ε)+

1, получим неравенство

0 6 T (1)n (ε)− T̃
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.

При этом, учитывая (8), приходим к представлению (5) для оценки
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T̃
(1)
n (ε) :

T̃ (1)n (ε) = s+ ω + 1 + (2
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Утверждение доказано. �
В заключение отметим, что для наиболее часто применяемых на

практике значений n ∈ N построенная оценка T̃ (1)n (ε) имеет высокую
точность. Так, например, для n = 256 и ε = 10−2 эталонная дости-
жимая снизу оценка T (1)n (ε) имеет порядок 1074, что не соизмеримо с
величиной отклонения 1

8 .
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MironkinVO. (Moscow, MIREA). The lower estimate of the average complexity
of the algorithm of testing a key to success for one model of a discrete source of
key generation.

Abstract : For a mathematical model of a binary discrete source describing real physical
devices used to generate keys, a compact and easily computable lower estimate is obtained for
the average complexity of the algorithm of testing a key to success.

Keywords: Algorithm of testing a key to success.


