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Аннотация. Изучается модель итерационных алгоритмов блочного шифро-
вания с независимыми и равновероятно выбираемыми раундовыми ключами,
алфавитом текстов X и группой (X,⊗) наложения ключа. Указаны усло-
вия, обеспечивающие сохранение марковости при укрупнении цепи Маркова
с множеством состояний X2, соответствующей биграммам промежуточных
текстов. Описаны свойства рассматриваемых марковских алгоритмов блочно-
го шифрования и преобразований укрупнения.
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Abstract. A model of iterated block ciphers with alphabet X, independent uniform
round keys and a key addition group (X,⊗) is considered. We find conditions
ensuring the preservation of Markov property under lumping of Markov chain with
state space X2 corresponding to bigrams of intermediate ciphertexts. We describe
properties of Markov ciphers considered and lumping transforms.
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