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Abstract. The influence of reducibility of linear mappings on the security of
block ciphers is studied. It is shown that the replacement of only two key schedule
constants of Khazad block cipher leads to the appearance of weak key classes. We
study invariant subspaces of the Kuznyechik linear mapping and demonstrate that
there are no weak key schedule constants similar to Khazad. But the choice of
other linear mappings constructed similarly to the original Kuznyechik mapping
and choice of other constants may results in the appearance of weak keys.
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Аннотация. Исследуется влияние приводимости линейного преобразования
на стойкость блочных шифрсистем. Показано, что при замене двух констант
в алгоритме развертывания ключа шифра Khazad возникают классы слабых
ключей. Изучаются также инвариантные подпространства линейного преобра-
зования шифра Кузнечик; показано, что в отличие от шифра Khazad для него
не существует слабых констант алгоритма развертывания ключа. Выбор дру-
гого линейного преобразования, аналогичного используемому в шифре Кузне-
чик, и других констант алгоритма развертывания ключа ключа может привести
к появлению слабых ключей.
Ключевые слова: блочный шифр, Кузнечик, Khazad, инвариантное подпро-
странство, приводимое линейное преобразование, константы, алгоритм раз-
вертывания ключа
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