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Abstract. We study several Russian key-agreement cryptographic protocols for
compliance with specified security properties in view of possible adoption of these
protocols as standardized solutions intended to be used in the Russian Federation.
We have used a number of automatic cryptographic protocol verification tools
available in the Internet such as Proverif, AVISPA-SPAN and Scyther, to simulate
examined protocols. We find a number of vulnerabilities and propose ways to fix
them.
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Анализ российских протоколов выработки общего ключа
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Аннотация. Работа посвящена изучению соответствия ряда российских крип-
тографических протоколов определенному набору свойств безопасности. Ана-
лиз проводился в связи с возможной стандартизацией в Российской Феде-
рации этих решений. С помощью доступных в сети Интернет программных
средств автоматической верификации криптографических протоколов, таких
как Proverif, AVISPA-SPAN и Scyther, проведен анализ указанных протоколов,
найден ряд уязвимостей и предложены пути их исправления.
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